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112學年度重點業務績效

推動
全校資安

整合
數位資源

開發
系統數位化

建設
校園網路



系統全面弱點檢測

教育部資安演練

網頁竄改應變演練

全校資安推動

資安內部稽核

第三方外部稽核

校園資安種子培育

全校資安推動 數位資源整合 校務系統數位化 校園網路建設

技術面 政策面



系統全面弱點檢測

全校資安推動 數位資源整合 校務系統數位化 校園網路建設

服務範圍：行政、學術單位系統

前置作業：全校系統盤點

系統檢測數量：347

檢測時間：113.2~5

複測時間：113.11~114.01

1.弱掃報告諮詢及後續辦法建議

2.整理弱掃修補紀錄

3.依修補情況，安排複測。

專責人員１位，全校系統諮詣服務。



教育部資安演練

全校資安推動 數位資源整合 校務系統數位化 校園網路建設

系統檢測數量：
教育部抽樣檢測全校行政、學術單位系統

檢測時間：113.07~09

檢測結果：通報13個單位、單位回覆處理

中心同仁：
1. 第一時間回報教育部系統資安等級
2.彙整通報系統佐證資料，提供給受測單位。
3.協助弱點報告詢問或建議
4.演練總報告之系統弱點，
提出相應改善及防範措施規劃。

97.1



網站竄改應變演練

全校資安推動 數位資源整合 校務系統數位化 校園網路建設

演練範圍：行政單位網站

演練時間：112年10月

演練單位數：23個(100%)

演練範圍：學術單位網站

演練時間：11３年８月

完成演練單位數：57個(74%)

未完成演練單位數：16個

規劃更新設備單位數：4個



資安內部稽核 / 第三方外部稽核

全校資安推動 數位資源整合 校務系統數位化 校園網路建設

➢ 內部稽核

▪ 113年5月，完成7個行政單位內部稽核。

▪ 已完成30%行政單位

▪ 完成該處室同仁電腦安全性檢查設定

➢ 第三方稽核：電算中心9月14日完成，
取得證書。



校園資安種子

全校資安推動 數位資源整合 校務系統數位化 校園網路建設

• 112年12月 辦理ISOIEC 27001:2022
資訊安全管理主導稽核員課程

• 招募作業→確立受訓名單→完成培訓→回饋服務

• 受訓人數：１０名（通過5名學生，２名教師）

• 協助全校資安行政面工作

✓ 資安資訊佈達及追蹤

✓ 資產盤點、網頁置換演練、系統權限管理者電腦、
資安通識教育訓練、風險評鑑單位彙整 、
個人電腦設備盤點 、物聯網設備盤點、
大陸品牌資通訊設備、使用者端電腦惡意活動檢視作業等

高教深耕 資安專章KPI指標



校園資安種子

全校資安推動 數位資源整合 校務系統數位化 校園網路建設

高教深耕資安專章KPI指標

• 線上排班表



雲端空間管理

SSL 憑證管理

全校授權軟體規劃

數位資源整合

大型視訊設備改善

AI Server採購

東方校區設備盤點

全校資安推動 數位資源整合 校務系統數位化 校園網路建設

軟體 硬體



全校資安推動 數位資源整合 校務系統數位化 校園網路建設

雲端空間管理

• 2024年3月10日正式結束寬限期

• 無限空間(8200T)降至434T

• 方案購買規劃

• 業務項目

✓製作雲端搬移影片

✓持續帳號清除

✓持續公告及通知超額資訊

✓提供雲端空間採購SOP

• 5TB/帳號降至全校100T

• 已完成第一階段：空間調降

• 業務項目

✓持續帳號清除

✓持續公告及通知超額資訊

250T  150萬/年



全校資安推動 數位資源整合 校務系統數位化 校園網路建設

SSL憑證申請服務

Before

• 各單位自行購買憑證

• 同仁面臨：去哪買?

• 幾百元~3600元

•因應資安法要求，並提高網站資料傳輸的安全性。

After

• 統一發放萬用憑證（*.nkust.edu.tw)

• 統一管理憑證
• 已發放9張憑證：

行政單位８個
學術單位１個

• SSL憑證申請服務專區

校內行政單位、各院系所公用
網頁

採購單位 電算與網路中心

用途範圍 中心開發的系統使用

資源共享，避免不必要經費支出。



全校資安推動 數位資源整合 校務系統數位化 校園網路建設

全校授權軟體規劃

• Microsoft 作業系統、Office 365帳號管理

• ADOBE CC 最大化利用率

✓需求分析→購買規劃

✓教育訓練、帳號管理、經費核銷

✓輔助方案 Foxit

328萬/年

經費最有效運用



會議室
Oct Nov

第一週 第二週 第三週 第四週 第五週 第一週 第二週 第三週 第四週 第五週

燕巢校區
20人會議室

第一校區
國際會議廳

第一校區
A607會議室

全校資安推動 數位資源整合 校務系統數位化 校園網路建設

大型視訊設備改善

• 已於112年12月完成建工校區7F-1會議室麥克風及視訊定位工程
• 113年11月底完成燕巢校區、第一校區視訊工程

協助採購事宜



全校資安推動 數位資源整合 校務系統數位化 校園網路建設

AI Serve採購

• 113年11月27日銀行付款本票，交由學校銀行交換提現入帳戶

• 公共工程委員會回覆限制性招標事宜

• 訂定AI 運算服務管理辦法

• 虛擬機專職管理人員
付費租用

與時俱進，管理挑戰。



全校資安推動 數位資源整合 校務系統數位化 校園網路建設

東方校區設備盤點

• 保留原東方設計大學網路IP
• 為辦理國家考試，完成電腦盤點。
• 電腦採購規劃、網路設備規劃

配合辦理國家考試考場



校務系統數位化—112學年度完成開發系統及表單

總務處/其他 其他處室學務處

新教務系統

補調課系統-流程調整

研究生學位考試系統

休復退系統申請系統

學生電子檔文件申請

期中預警LINE查詢

教務處

服教 E化系統
心理假模組

分機表系統優化

校車預約電子支付

青藝獎徵件平台

在職證明書申請系統

因公出國航班申請

捐贈興學網版面修改

12人



校務系統數位化

學籍成績證明
線上申請

1 2

3 4

全校資安推動 數位資源整合 校務系統數位化 校園網路建設

雲端POS機
文件自動列印

新教務系統 其他開發系統



新教務系統

全校資安推動 數位資源整合 校務系統數位化 校園網路建設

專案開始：109年09月30起
自110-07-01~110-10-05，期間暫緩開發，全面支緩其他申請系統開發，之後常態支緩維運。

2022.06.21

(累計86+件)

學籍系統
(117項子系統)

教職員工

資料匯入
系所單位管理 學籍系統

測試/修改
(教務處共三次)

寫回

原資料庫

寫回後

系統測試

課務系統
(66項子系統)

課程系統
(2021.07.09)

課程大綱
(2021.11.21)

課程結構
(2022.01.15) 授課鐘點

成績/畢業
(59項子系統)

成績系統
(2022.08.11)

成績輸入
(2022.04.30)

成績單列印
(2022.06.21)

畢業資格

審查

學習服務系統
(約26項子系統)

預警輔導系統
教師解惑
管理系統

現有系統

(需重整，非規劃範圍)
調補課系統

教學助理
系統TA

教學意見
調查

其他線上申
請 (12+)

    

  



測試後新增修改 2022.03.29
2022.05.31
(累計40+件)



學生成績查詢
(2022.07.20)





系統基礎設計 入口網站Portal 單一簽入



 

2023.05.01

(累計35+)

 







2024.07.31

(累計76+件)



線上選課系統
(33項子系統)

選課系統管理端
(2024.06.30)

學生線上選課



測試/修改中



學籍成績證明線上申請

◆ 線上申請

▪ 2020/12上

▪ 統計至 2024/10，
共計61,994件。

◆ 電子化證明文件

▪ 數位簽章

▪ 2024/8開放

▪ 統計至2024/10，
共計667件

全校資安推動 數位資源整合 校務系統數位化 校園網路建設

2020 2021 2022 2023 2024

歷年成績單 24 5235 10871 12284 9901

學期成績單 7 1576 4486 4179 3340

中文在學證明書 2 698 1610 486 637

畢業生申請補（換）發學位（畢業）證明書申請 5 125 524 554 577

補發中文修業證明書 0 36 110 180 144

英文成績單 6 363 1112 1511 1250

英文在學證明書 3 86 221 478 401

英文學位(畢業)證書 1 217 702 892 894

英文修業證明書 0 9 21 27 22

在學成績名次證明書 2 360 893 1124 789

補(換)發學生證 17 516 1234 1426 1098

電子化中文成績單(歷年成績單) 543

電子化中文成績單(學期成績單) 20

電子化在學成績名次證明書 35

電子化英文成績單 104

電子化英文在學證明書 7

補發電子化中文修業證明書 18

電子化英文修業證明書 2

電子化中文在學證明書 49

中文學程證明書補發 10

英文學程證書 22

補發學期成績優良獎狀 11



雲端POS機文件自動列印
Before

• 學生至申請系統新增申請
→現場繳費機繳費，
→持小白單及證件至櫃台，承辦人列印文件。

After

• 一站式作業：申請-繳費-即時取件

• 可跨校區申請，減少往返、等候時間。

• 減少人工作業

效益
1.開發時程：112-2 開發
2.9/1上線，超過1500件申請
3.節省每年POS機租借費用37,000元

全校資安推動 數位資源整合 校務系統數位化 校園網路建設

縮減師生職員作業時間



各單位開發系統(1/2)

全校資安推動 數位資源整合 校務系統數位化 校園網路建設

✓ 教務處—研究生學位考試系統

推動電子聘函發送：自112年度起，以電子郵件寄送聘函取代傳統紙本聘函。

每年節省約1500張紙張列印

✓ 學務處—服教Ｅ化系統
即時了解學生的出勤狀況
大量節省同仁的工作量

✓ 學務處—學生請假系統-增加心理假相關功能模組

教育部政策，學生請假系統新增心理假選項。

行政端可統計心理假請假狀況，針對申請多次學生實施追蹤關懷 。

本學期上線截至，已有763件。



各單位開發系統(2/3)

全校資安推動 數位資源整合 校務系統數位化 校園網路建設

✓ 共教院—青藝獎徵件平台

• 113年4月分析、5月開發、8月上線

• 111年原建置費10萬，維護費9.9萬/年

• 自行開發，節省維護費。

• 平台功能

➢青藝獎典藏徵件比賽

➢113年度收到1020件參賽作品，平台支援評審線上評分

➢承辦人依據平台統計結果，設定公開展示的獲獎作品。

自主開發，減少維護成本。



各單位開發系統(3/3)

全校資安推動 數位資源整合 校務系統數位化 校園網路建設

✓ 總務處—校車預約系統-增加電子支付

節省工讀生點車需求，系統增加車證功能。
並併開發 linepay電子支付，待相關管理辦
法確立後上線。

✓ 主計室—因公出國人員搭乘外國籍航空公司
班機申請

線上申請，校內人員透過線上簽核減少紙張
使用，顯示流程明細與簽核狀態查閱。



校園網路建設

網路/伺服器
管理服務

1 2

3 4

全校資安推動 數位資源整合 校務系統數位化 校園網路建設

校園專線規劃

資安事件處理 異常事件排除



網路/伺服器管理
全校資安推動 數位資源整合 校務系統數位化 校園網路建設

網路問題樣態多元，同仁肩負重任。

第一２人 楠梓１人燕巢１人建工１人 旗津１人

創新設計學院大樓有
線網路突然斷線

行政大樓網路設備汰
換

伺服主機規劃與建置

財金學院無線區域網
路優化

管理學院網路交換器
電源異常

外語學院、產創園區
無線網路基地台故障

網路交換器模組故障

行政大樓學務處、環
安中心新辦公空間，
網路線規劃測試。

全校區網路障礙維修

IP位址設定

致遠樓、寰宇樓無線
網路訊號不良

學生宿舍設備連線測
試

虛擬化伺服器及儲存
設備汰換

安裝數位電表網路調
整設定

行政大樓及教學大樓
之網路設備汰換

虛擬化伺服器及儲存
設備汰換

西北棟改接光纖作業

機械系無線網路汰舊換新

土木二館無線網路供電交
換器運作異常

勤業樓和西二棟機櫃短暫
跳電

勤業樓 MAC address 
flapping現象

電子系、資工系網路於晚
上中斷問題

土木館網路異常

2月1日開始提供SMTP轉
信伺服器



校園專線規劃

全校資安推動 數位資源整合 校務系統數位化 校園網路建設

➢ 4條網路專線直連區網中心
1.建工校區<->區網中心 頻寬 1Gbps
2.燕巢校區<->區網中心 頻寬 1Gbps
3.第一校區<->區網中心 頻寬 1Gbps
4.楠梓校區<->區網中心 頻寬 1Gbps

➢ 校區間共有4條網路專線互連(中華專線):
5.建工校區<->燕巢校區 頻寬 1Gbps
6.第一校區<->燕巢校區 頻寬 1Gbps
7.楠梓校區<->燕巢校區 頻寬 1Gbps
8.旗津校區<->楠梓校區 頻寬 1Gbps

取消2條橫向專線：節省110萬元



資安事件處理

全校資安推動 數位資源整合 校務系統數位化 校園網路建設

➢ VMware公布重大漏洞更新

➢ 113.5.9 中午，楠梓校區遭受分散
式阻斷網路攻擊，造成楠梓/旗津
校區網路連線異常。

➢ 南區毒化災專業訓練中心系統是遭
植入異常聯結(AMP)

➢ 113.6.8 發現校內多個以XAMPP架
設的網站漏洞。
追查受影響網站，阻斷已被入侵網
站，逐一通知使用單位，協助多個
單位做緩解措施

21

43

4

0 10 20 30 40 50

教育部資安通報

網路資安事件

電子郵件帳號

遭入侵

與時間賽跑，縮減影響範圍。



異常事件排除

全校資安推動 數位資源整合 校務系統數位化 校園網路建設

➢ 建工校區北棟工程挖斷西一棟光纖

➢ 建工校區北棟整修工程造成東一棟多處
網路斷線

➢ 7月26日、 8月11日、8月17日燕巢校區
圖資大樓自動復閉器異常，消防迴路異
常連帶影響機房單一迴路斷電。

➢ 燕巢校區供電不穩，短暫停電後，行政大樓
網路設備無法自動重啟。因行政大樓無網路，
影響燕巢宿舍供水控制設備。

➢ 電訊系系網站資料毀損，協助進行資料還原
及測試。

同仁加班至現場障礙排除

電算

中心
學務處

總務處 主計室



113學年度重點業務績效

電算中心

網路基礎建設

虛擬機/實體機管理

網路最佳化規劃

網路環境持續提升

數位化

新教務系統上線

單一登入

單位系統開發

辦法/規劃

AI Server 管理辦法

電腦教室管理辦法

辦理國家考試設備測試

Google空間購買規劃線上申辦簽核
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113學年度預計開發之系統

學務處

校外獎學金系統(改版)
弱勢助學金補助系統
獎懲第二期

教師校外兼課報核系統定存單契約到期期間智慧控管系統
線上收費系統

補助計畫墊款申請書

持續各單位系統維護單

海訓處報名平台

海訓處 主計處

財務處 人事室 其他



建工 燕巢 第一 楠梓 旗津

配合工程更換故障

設備，修復斷線。

毅志樓無線網路部

份位置訊號不佳。

網路建設規劃

行政、管二大樓網

路設備汰舊換新

創新設計學院大樓

無線網路設備汰換

虛擬化伺服器採購

與儲存容量擴充

財金學院骨幹交換器

汰舊更新

電資學院無線網路基

地台更新

管理學院無線網路基

地台更新

楠梓、旗津校區無線網

路優化。

更換新網路防火牆系統

完善規劃，最佳化設備CP值。

183萬→128萬
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